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1. INTRODUCCION

El presente documento describe el Plan de Seguridad y Privacidad de la Informacién en el
Concejo Municipal de Bello, alineado con los objetivos, metas, procesos, procedimientos y la
estructura organizacional.

En este Plan, se definen y detallan el uso adecuado de los sistemas de informacién, asi como
las herramientas de comunicaciones, internet y correo electrénico, principalmente con el fin de
proteger al usuario y la Corporacion de situaciones que pongan en peligro los sistemas de
informacién contenida en ellos.

“La estrategia de Gobierno en Linea, liderada por el Ministerio TIC, tiene como objetivo,
garantizar el maximo aprovechamiento de las tecnologias de la informacién y las
comunicaciones, con el fin de contribuir con la construccion de un Estado més participativo,
mas eficiente y mas transparente”.

La planificacion e implementacion del Plan de Seguridad y Privacidad de la Informacion — PSPI,
en la Corporacién esta determinado por las necesidades y objetivos, los requisitos de
seguridad, los procesos misionales y el tamafio y estructura de la Entidad. ElI Plan de
Seguridad y Privacidad de la Informacibn — PSPI, conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacién, permitiendo garantizar la
privacidad de los datos, mediante la aplicacion de un proceso de gestion del riesgo, brindando
confianza a las partes interesadas acerca de la adecuada gestién de riesgos.

Mediante el aprovechamiento de las TIC y el plan de seguridad y privacidad de la informacion,
se trabaja en el fortalecimiento de la seguridad de la informacién en la Corporacion, con el fin
de garantizar la proteccion de la misma y la privacidad de los datos de los ciudadanos y
funcionarios de la entidad, todo esto acorde con lo expresado en la legislacion Colombiana.

El desarrollo de las actividades para lograr su consecucion estara sujeto a
la disponibilidad de recursos (humanos, técnicos, tecnologicos, financieros)
gue faciliten el cumplimiento de las actividades; de acuerdo con la
disponibilidad presupuestal oportuna y a las orientaciones de la alta
direccion que se adopten para afrontar el desarrollo y cumplimiento de las
actividades planificadas en este PSPI.
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2. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Cuanto mayor es el valor de la informacion, mayores son los riesgos asociados a su pérdida,
deterioro, manipulacion indebida o malintencionada. Por lo anterior, el Concejo Municipal de
Bello adopta una metodologia para la identificacion y valoracion de los activos de informacion, y
una metodologia para la evaluacion y tratamiento de los riesgos; siendo éste el medio mas
eficaz de tratar, gestionar y minimizar los riesgos, considerando el impacto que éstos
representan para la entidad y sus partes interesadas.

3. NORMOGRAMA

Decreto Ministerial 1078 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.

Resolucion 924 de 2020. Por la cual se actualiza la politica de tratamiento de datos
personales del Ministerio/Fondo Unico de TIC y se deroga la resolucién 2007 de 2018.

4. DEFINICIONES

e Acceso ala Informacién Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceder a la informacién
publica en posesién o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

e Activo de Informacién: En relacién con la privacidad de la informacién, se refiere al
activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

o Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3).

o Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicién de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art 6).
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o Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo
es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

e Derecho a la Intimidad: Derecho fundamental cuyo ndcleo esencial 1o constituye la
existencia y goce de una Orbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

e Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

e Informacién Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo
18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

e Informacion Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6).

e Mecanismos de protecciéon de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a los
datos personales de los titulares tales como acceso controlado, anonimizacion o cifrado.

e Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
gue tienen todos los titulares de la informacion en relacion con la informacién que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar y
gue generan en las entidades destinatarias del Manual de GEL la correlativa obligacién
de proteger dicha informacion en observancia del marco legal vigente.

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).
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5. OBJETIVOS

¢ Implementar Proteger los activos de informacién del Concejo Municipal de Bello, con
base en los criterios de confidencialidad, integridad y disponibilidad.

e Administrar los riesgos de seguridad de la informacién para mantenerlos en niveles
aceptables.

e Sensibilizar a los servidores publicos y contratistas de la Entidad acerca del Plan de
Seguridad y Privacidad de la Informacion, fortaleciendo el nivel de conciencia de los
mismos, en cuanto a la necesidad de salvaguardar los activos de informacion criticos de
la Corporacion.

e Monitorear el cumplimiento de los requisitos de seguridad de la informacién, mediante
los controles respectivos.

e Implementar acciones correctivas y de mejora para el del Plan de Seguridad y
Privacidad de la Informacién establecido en la Corporacion.

6. ALCANCE

Aplica a todos los procesos del Concejo Municipal de Bello, sus funcionarios, contratistas,
proveedores y aquellas personas o terceros que debido al cumplimiento de sus funciones
compartan, utilicen, recolecten, procesen, intercambien o consulten cualquier tipo de
informacidén, ya sea interna o externamente independientemente de su ubicacion.

7. ANALISIS DE LA SITUACION ACTUAL

Debilidades:

e No se cuenta con un plan de contingencia para el manejo de la seguridad y la
privacidad e la informacién en la Corporacion.

e La Corporacion no cuenta con los recursos de inversion para adquirir la
infraestructura de Tl que permita una gestion para el manejo de la seguridad y la
privacidad e la informacion.

Oportunidades

e Gestionar los recursos necesarios para implementar el Plan de la Seguridad y la
Privacidad de la Informacion - PSPI.
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Fortalezas

e Apoyo por parte de la Mesa Directiva del Concejo para modernizar la
Corporacion.

Amenazas

e Perdida de informacion.
e Desconocimiento de los activos de informacién de la Corporacion.

e Procedimientos no estandarizados y ajustados a la normatividad para el manejo
de la Seguridad y la Privacidad de la Informacion.

8. ACTIVIDADES

ID| CONTROLES ACTIVIDAD ACTIVIDAD ACTIVIDAD RESPONSABLE
Revisar y/o ajustar .
Establecer la politica la politica de Hacer s_egum_mento a
Politica general general de sequridad de la Iasl_ewd_gnuas de Alta
1 | de seguridad de seguridad de la ) 9 . ?jctlua |zac|!or}y revg‘,lcl)n Direccion,
la informacién informacion informacion al el cumplimiento dela Planeacion
menos cada afio politica de Seguridad
Actualizacion del Realizar
Manual de Establecer el Manual seguimiento del
. . Manual de :
2 | seguridad de la de seguridad de la . Manual de Secretaria General
; ) - Seguridad de la :
informacion Informacion ! Seguridad de la
Informacion o
Informacion
Identificar nuevos Verificacion y
activos de aprobacion de los
informacién en cada activos de informacion
Gestion de Levantamiento y/o dependencia para su publicacién en
3 activos de actualizacionde los Intranet Secretaria General
Informacion Activos delnformacion Validarla
actualizacion de los Publicar los activos de
activos de informacion
informacién consolidado
Gestion de Realizar . o
. P Realizar seguimiento a
riesgos seguimiento ) ladocumentacion
(Identificacion, trimestral de los Realizar evidencia de Ia y Planeacion
4 Andlisis y Planes de valoracion trimestral . i6n del plan d
Evaluacién de Tratamiento de del riesgo residual ejecucion det plan de
. . tratamiento de Riesgos
Riesgos) Riesgos
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informacion

controles y tomar
acciones.

ID| CONTROLES ACTIVIDAD ACTIVIDAD ACTIVIDAD RESPONSABLE
Elaborar y ejecutar
el Plan de
comunicaciénen
temas relacionados Realizar
conseguridad de la evaluacion de
Plan de ; o s - .
comunicacion informacioén compresion de. Hacer seguimiento a Secretaria
5 socializacion y _ N seguridad posterior Iqs gwd.e'nmas de Generg!
sensibilizacion Re:_;\hzar minimo 2 a Iag socializaciéondel PSPI Planeacion
jornadas de capacitaciones
sensibilizacion en (Encuestas)
seguridad de la
informacion
durante el afio
Realizar
seguimiento al
Realizar cierre de las no Hacer seguimiento a
. ; las evidencias del
6 ';“rl:td'rtr?”a auditorias cor:jformu:jadle S cierre de las no i(;ctm;[;ol
emas internas al PSPI pro UC.tO elas conformidades por erno
auditorias proceso
internas del
PSPI
Realizar Realizar seguimiento
., Gestionar de los reportes de
ifceijgﬂ?e‘s’ey los Incidentes de controles ala eventos de seguridad Planeacién
7 controles de Seguridad de la ingcidentes o de lainformacion Control
seguridad _Infor_rr]auon seauridad de | St_agw_njlento y interno
identificados guridad de la aplicacion de los

DUVAN A

Presidente Concejo Municipal
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