INTERNO

CONSECUTVO NG
3 1 ENE 2024
CONCEJO DE BELLO
HORA: 1250 Una decision para todos
FIRMA:_ Yo

RESOLUCION N°030
(Del 31 de enero de 2024)

"POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD PARA LA VIGENCIA 2024 EN EL CONCEJO
MUNICIPAL DE BELLO"

EL PRESIDENTE DEL CONCEJO MUNICIPAL DE BELLO en uso de sus facultades
y en especial las conferidas por la Ley 136 de 1994 modificada por la Ley 1551 de
2012, la Ley 1474 de 2011, el Decreto 1078 de 2015, el Decreto 1081 de 2015, el
Decreto 1499 de 2017 v,

CONSIDERANDO

Que en virtud de lo previsto en la Ley 1581 de 2012, se protegeran los datos
personales de todos los ciudadanos.

Que igualmente en la Ley 1712 de 2014, se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional.

Que mediante el Decreto 1078 de 2015, se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

Que en el Decreto 1083 de 2015, se expidi6 el Decreto Unico Reglamentario del
Sector de Funcién Publica", el cual establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran: "11. Gobierno Digital, antes Gobierno en
Linea" y "12. Seguridad Digital"

Que en el Decreto 612 de 2018, se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado.

Que mediante el Decreto 767 de 2022, se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Que a través de la Resolucion 00500 de 2021 del Ministerio de las TIC, se
establecen los lineamientos y estandares para la estrategia de seguridad digital y
se adopta el modelo de seguridad y privacidad como habilitador de |a politica de
gobierno digital.
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Que por lo anterior se hace necesario crear el Plan de Tratamiento de Riesgos de
Seguridad — TIC del Concejo Municipal de Bello para la vigencia 2024.

En mérito a lo expuesto se,

RESUELVE

ARTICULO PRIMERO. Adoptar el Plan de Tratamiento de Riesgos de Seguridad
— TIC para la vigencia 2024 del Concejo Municipal de Bello, el cual hace parte
integral del presente acto administrativo.

ARTICULO SEGUNDO. El presente Plan sera de caracter obligatorio y debera
utilizarse de manera permanente en todas las dependencias de la Corporacién, con
el objeto de mantener los estandares de calidad, seguridad y transparencia.

ARTICULO TERCERO. El seguimiento y control de las acciones contempladas en
el Plan, le corresponde al Secretario General de la Corporaciéon o quien haga sus
veces.

ARTICULO CUARTO. La verificacién de la elaboracién, publicacion en la pagina
web de la entidad y evaluacidn de las acciones contempladas en este Plan, le
corresponden al Jefe de la Oficina de Control Interno de Gestidén o quien haga sus
veces.

ARTICULO QUINTO. El Plan de Tratamiento de Riesgos de Seguridad - TIC debera
ser publicado en la pagina web de la Corporacién.

ARTICULO SEXTO: La presente resolucion rige a partir de la fecha de expedicion.
Dado en el Municipio de Bello a los treinta y uno (31) dias del mes de enero de dos

mil veinticuatro (2024).

PUBLIQUESE Y CUMPLASE

o

DANIEL RODRIGO VILLA MALDONADO
Presidente Concejo Municipal de Bello

Revisé: Jose Argemiro Restrepo Restrepo, Jefe de Oficina Asesora Juridica

Proyectd: Paola Andrea Vélez Monsalve, Profesional Universitaria Planeacion y Presupuesto Poola \ié\e%
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1 INTRODUCCION

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion,
seguridad digital y continuidad de los servicios del Concejo Municipal de Bello, se
basa en una orientacion estratégica que requiere el desarrollo de una cultura de
caracter preventivo, de manera que, al comprender el concepto de riesgo, asi como
el contexto, se planean acciones que reduzcan la afectacion a la entidad en caso
de materializacion; adicional se busca desarrollar estrategias para la identificacion,
analisis, tratamiento, evaluacién y monitoreo de dichos riesgos con mayor
objetividad, dando a conocer aquellas situaciones que pueden comprometer el
cumplimiento de los objetivos trazados en el entorno de la tecnologias de la
informaciéon. Dando cumplimiento a la normativa establecida por el estado
colombiano y El Modelo de Seguridad y Privacidad de MINTIC.

El desarrollo de las actividades para lograr su consecucion estara sujeto a la
disponibilidad de recursos (humanos, técnicos, tecnoldgicos, financieros) que
faciliten el cumplimiento de las actividades; de acuerdo con la disponibilidad
presupuestal oportunay a las orientaciones de la alta direccion que se adopten para
afrontar el desarrollo y cumplimiento de las actividades planificadas.

2 PLAN TRATAMIENTOS DE RIESGOS

Mediante la definicion del Plan de Tratamiento de Riesgos se busca mitigar los
riesgos presentes en el analisis de riesgos (Perdida de la Confidencialidad de los
activos, Perdida de Integridad de los activos y Perdida de Disponibilidad de los
activos) evitando aquellas situaciones que impidan el logro de los objetivos del
Concejo Municipal de Bello. El Plan de Tratamiento de Riesgo se define con el fin
de evaluar las posibles acciones que se deben tomar para mitigar los riesgos
existentes, estas acciones son organizadas en forma de medias de seguridad, y
para cada una de ellas se define el nombre de la medida, objetivo, justificacién,
responsable de la medida y su prioridad.

3 NORMOGRAMA

Ley 909 de 2004: “Por la cual se expiden normas que regulan el empleo publico, la
carrera administrativa, gerencia publica y se dictan otras disposiciones”.

Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”.
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Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

Decreto Nacional 1078 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto Presidencial 1083 de 2015: “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Plblica”, el cual establece las politicas
de Gestion y Desempefio Institucional, entre las que se encuentran las de “11.
Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la
integracién de los planes institucionales y estratégicos al Plan de Accién por parte
de las entidades del Estado”.

Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones”.

Resoluciéon Ministerial 00500 de 2021: “Por la cual se establecen los lineamientos
y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de gobierno digital”.

4 DEFINICIONES

Amenaza: es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucidn
(materializar el riesgo).

Control o Medida: acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las
actividades y tareas requeridas para el logro de objetivos de los procesos de una
entidad.

Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Posibles Consecuencias: Corresponde a los posibles efectos ocasionados por el
riesgo, los cuales se pueden traducir en dafios de tipo econdémico, social,
administrativo, entre otros.
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Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

Riesgo: es un escenario bajo el cual una amenaza puede explotar una
vulnerabilidad generando un impacto negativo al negocio evitando cumplir con sus
objetivos.

Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

5 OBJETIVOS

Definir y aplicar los lineamientos de seguridad de la informacién de conformidad con
la disposicion de recursos de la Corporacion, para tratar de manera integral los
riesgos de seguridad y privacidad de la informacién, seguridad digital y continuidad
de la operacion de los servicios.

Proteger y preservar la integridad, confidencialidad, disponibilidad y autenticidad de
la informacién.

Gestionar riesgos de seguridad y privacidad de la informacion, seguridad digital y
continuidad de la operacion de los servicios, de acuerdo con los contextos
establecidos y limitantes que existen en la Corporacion.

Fortalecer y apropiar conocimiento referente a la gestiéon de riesgos seguridad y
privacidad de la informacién y seguridad digital.

Cumplir con los requisitos legales y reglamentarios vigentes en materia de
seguridad de la informacion.
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6 ALCANCE

Realizar una eficiente gestion de riesgos de seguridad y privacidad de la informacion
y seguridad digital que permita integrar en los procesos de la Corporacion buenas
practicas que contribuyan a la toma de decisiones y prevenir incidentes que puedan
afectar el logro de los objetivos.

7 CLASIFICACION DE LOS RIESGOS

Riesgos de seguridad digital: Posibilidad de combinaciobn de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econémicos y sociales, afectar la soberania municipal, la integridad territorial, los
intereses municipales. Incluye aspectos relacionados con el ambiente fisico, digital
y las personas.

Riesgo estratégico: Se asocia con la forma en que se administra el Concejo
Municipal de Bello, enfocandose en asuntos globales relacionados con la misién y
el cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio
y conceptualizacidén de la administracidon municipal.

Riesgo operativo: Comprende los riegos relacionados tanto con la parte operativa
como técnica, incluye riesgos provenientes de las deficiencias en los sistemas de
informacién, en la definicion de los procesos, en la estructura de la entidad, la
desarticulacién entre dependencias, lo cual conduce a ineficiencias, oportunidades
de corrupcion e incumplimiento de los compromisos institucionales.

Riesgos de techologia: Se asocian con la capacidad de la entidad para que la
tecnologia disponible satisfaga las necesidades actuales y futuras de la entidad y
soporten el cumplimiento de la mision.

Riesgos financieros: Se relacionan con el manejo de los recursos de la entidad
que incluye, la ejecucion presupuestal, la elaboracién de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes de cada
entidad. De la eficiencia y transparencia en el manejo de los recursos, depende en
gran parte del éxito o fracaso del Concejo Municipal de Bello.

Riesgos de cumplimiento: Se asocian con la capacidad de la entidad de cumplir
con los requisitos legales, contractuales, de ética y en general con su compromiso
con la comunidad.
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Riesgo de imagen o reputacional: Posibilidad de ocurrencia de un evento que
afecte la imagen, buen nombre o reputacién de una organizacion ante sus clientes
y partes interesadas.

8 MARCO REFERENCIAL

8.1 Directrices Gestion de Riesgos

El objetivo de las directrices es establecer los parametros necesarios para una
adecuada gestién de los riesgos seguridad y privacidad de la informacién, seguridad
digital y continuidad de los servicios del Concejo Municipal de Bello procurando que
no se materialicen, atendiendo los lineamientos establecidos en el plan de
tratamientos de riesgos orientando a la toma de decisiones oportunas y minimizando
efectos adversos al interior de la entidad, con el fin de dar continuidad a la gestién
institucional y asegurar el cumplimiento de los compromisos. Se orienta hacia una
cultura de la gestién del riesgo asociados en el desarrollo de sus procesos, en aras
de cumplir con su responsabilidad de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector TIC en la medida de lo posible en la Corporacién.

El tratamiento de riesgos es la respuesta establecida por la primera linea de
defensa, es decir, el lider o responsable del proceso junto con su equipo de trabajo
para la mitigacién de los diferentes riesgos.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo. (Ningan riesgo de corrupciéon es aceptado). La aceptacién del
riesgo puede ser una opcion viable en la entidad, para los riesgos bajos, pero
también pueden existir escenarios de riesgos a los que no se les puedan aplicar
controles y, por ende, se acepta el riesgo. En ambos escenarios debe existir un
seguimiento continuo del riesgo.

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto
del riesgo, o ambos; por lo general conlleva a la implementacién de controles.
Deben seleccionarse controles apropiados y con una adecuada segregacién de
funciones, de manera que el tratamiento al riesgo adoptado logre la reduccién
prevista sobre este.

Evitar el riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.
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Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo
o compartiendo una parte de este. Los riesgos de corrupcion se pueden compartir,
pero no se puede transferir su responsabilidad. Los dos principales métodos de
compartir o transferir parte del riesgo son: seguros y tercerizacion.

La gestidn de riesgos de seguridad y privacidad de la Informacion, seguridad digital
y continuidad de la operacion de los servicios le permite al Concejo Municipal de
Bello realizar una identificacién, analisis y tratamiento de los riesgos que puedan
generar afectacion al cumplimiento de los objetivos de sus procesos, contribuyendo
en la toma de decisiones, y en la prevencién de la materializacion de estos. La
administracion de riesgos de seguridad y privacidad de la informacion se encuentra
enfocada en identificar, analizar, valorar y tratar las amenazas y vulnerabilidades de
los activos de informacién de la entidad, teniendo presente su criticidad y proteccion.
Las etapas presentes en la gestion de riesgos permiten alinearlas con los objetivos,
estrategias y politicas corporativas, logrando un nivel de riesgo que pueda aceptar
o asumir la alta direccién.

9. ANALISIS DE LA SITUACION ACTUAL

FACTRESiﬂTERNOS_._ -

¢ Compromiso de la Alta Direccién| « No se cuenta con un plan de
para la gestion de recursos para el contingencia para el respaldo de la
desarrollo de proyectos de informacion.
tecnologicos.

e No se cuenta con ningun sistema de

e Suscripcion  de convenio|  informacion que permita la
interadministrativo con la Alcaldia consolidacién de la informacion.

Municipal de Bello para gestionar
recursos y apoyo a los procesos de| o |5 Corporacion no cuenta con los
la Corporacién recursos suficientes para adquirir la
infraestructura de Tl que permita
una gestion eficiente en sus
procesos internos y externos.

e Obsolescencia del software y el
hardware de la Corporacion.
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: FACTORES EXT
OPORTUNIDADES

ERNOS -

e Disposicion de donantes de orden| e Riesgos de pérdida de informaciéon
municipal, departamental y por agentes externos a la
nacional en materia de Corporacién
herramientas tecnolégicas.

e No contar con instalaciones ni

e Acceso a nuevas tecnologias y equipo tecnolégico de propiedad de
herramientas web para la gestion la Corporacion.
de la informacioén.

e Disposicion de recursos en el
Gobierno Nacional para invertir en
programas de innovacién en
entidades publicas.

9 ESTRATEGIAS DEL PLAN

Estrategia 1

Incluir en la politica de gestiéon de riesgos las actividades a desarrollar en aras de
mitigar los riesgos sobre los activos de la informacion, articuladas con la Guia de
Gestion de Riesgos de Seguridad y Privacidad de la Informacion (Min TIC: 2016).

Estrategia 2

Definir las responsabilidades respecto a la administracion y gestion del riesgo, esta
etapa debera ser definida por el Concejo Municipal de Bello teniendo en cuenta su
estructura organizacional para la gestion de riesgos.

Estrategia 3

Gestionar los recursos necesarios para la adquisicion de equipos y herramientas
tecnoldgicas e infraestructura de Tl necesarias para la operacion de los procesos.

Estrategia 4

Capacitar el personal en la gestiéon de riesgos a nivel general con énfasis de
seguridad de la informacion.
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Estrategia 5

Actualizar la matriz de riesgos de la Corporacion, incorporando los riesgos de
seguridad de la informacion.

10 PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
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< L Fecha Fecha
Gestion Actividad Tarea Responsable Inicio Fin
Actualizacién de Actualizar politica y Profesm_qal de
lineamientos  de | metodologia de gestién de Planeacion y| 01-01- 1 30-06-
riesgos riesgos Presupuesto, y 2024 2024
) lideres de proceso
Socializacion guia y
herramienta, gestién de | Profesional de 01-01-
S riesgos de  seguridad y | Planeacion y 30-06-
Sensibilizacion privacidad de la informacion, | Presupuesto, vy 2024 2024
seguridad digital y | lideres de proceso
continuidad de la operacion
L Identificacion, analisis .
riosgos " % | evaluacion de resgos y | SERSOE 9
- . seguridad y privacidad de la
gestion | sequridad 19 '# | informacion, seguridad digital | EresUPUesto, 01-01- | 30-06-
Riesgos | seguridad digital y y continuidad de la operacion. General y equipo 2024 2024
continuidad de la | Realimentacion, revision y | de trabajo
operacion verificacion de los riesgos
identificados.
Profesional de
Aceptacion Aceptacién, aprobacion de Ilzlraegiazlggto y 01-01- 30-06-
De riesgos | riesgos identificados y plan Secrefario ! 2024 2024
identificados de tratamiento .
General y equipo
de trabajo
Profesional de
Publicacion Publicacion matriz de riesgos | Planeacion y 0210g¢11- 3200-33_
Presupuesto
Profesional de
Seguimiento estado de plan | Planeacion y
Seguimiento fase | de tratamiento de riesgos | Presupuesto, 01-07- 31-12-
de tratamiento identificados y verificacion de | Secretario 2024 2024
evidencias. General y equipo
de trabajo
Profesional de
Evaluacién de | Evaluacién de riesgos | Planeacion y | 01-07- 31-12-
riesgos residuales | residuales Presupuesto, 2024 2024
Secretario
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Gestion Actividad Tarea Responsable T:i(::?: Ff:?:a
General y equipo
de trabajo
Identificacion de
oportunidades de mejora
acorde a los resultados | Profesional de
obtenidos durante la Planeacion Y| 01-07- 31-10-
evaluacion de riesgos | Presupuesto, 2024 2024
Mejoramiento residuales Secretario _
Actualizacion guia de gestion | General y equipo
de riesgos, seguridad de la | de trabajo
informacion de acuerdo con
los cambios identificados
Profesional de
Planeacion y
Monitoreo Generacion, presentacion y | Presupuesto, 01-07- 31-11-
revision reportes de indicadores. Secretario 2024 2024
General y equipo
de trabajo

11 SEGUIMIENTO

El seguimiento y control de las acciones contempladas en el Plan, le corresponde

al Secretario General de la Corporacién, de la entidad o quien haga sus veces.

12 EVALUACION

La verificacion de la elaboracion, publicacion en la pagina web de la entidad y
evaluacion de las acciones contempladas en este Plan, le corresponden al Jefe de
la Oficina de Control Interno de Gestién o quien haga sus veces.

Reviso:

Proyecto:
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Jose Argemiro Restrepo Restrepo, Jefe de Oficina Asesora Juridica
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