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RESOLUCION No. 058
CONCEJO MUNICIPAL DE BELLO
(22 de marzo de 2024)

“POR MEDIO DE LA CUAL ACTUALIZA Y ADOPTA LA POLITICA DE RIESGO DEL
CONCEJO MUNICIPAL DE BELLO”.

El Presidente del Concejo Municipal de Bello Antioquia, en uso de sus facultades y en
especial las conferidas por la Ley 136 de 1994, La Ley 152 de 1994 de 2011, Ley 87 De
1993, Ley 1474 De 2011y,

CONSIDERANDO:

1. Que mediante la Resolucion N°024 de 30 de enero de 2024, el Concejo Municipal
de Bello adopto el Plan Estratégico Corporativo para el periodo 2024-2027.

2. Que la planeacion se constituye en el instrumento de gestion fundamentai para
orientar el cumplimiento de ia Vision y Mision de la Corporacion, mediante el
establecimiento de objetivos y metas para ejecutar durante el periodo
administrativas.

3. Que el Decreto 1083 de 2015, modificado por los Decreto 648 y 1499 de 2017
establecen que "El Sistema de Gestion, creado en el articulo 133 de ia Ley 753 de
2015, que integra los Sistemas de Desarrollo Administrativo y de Gestion de ia
institucional y a la consecucion necesidades y el goce efectivo de los derechos de
los ciudadanos, en ei marco de la legalidad y la integridad. ", y se dispone ademas
que 'Como parte integral del fortalecimiento de los sistemas de controf interno en las
entidades pulblicas las autoridades correspondientes estableceran y aplicaran
politicas de administracion del riesgo.”

4. Que la Ley 87 de 1993, establece el gjercicio del control interno en ias entidades y
organismos del estado y se dictan otras disposiciones; Articulo 2. Literal f) Definir y
aplicar medidas para prevenir la materializacion de los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacién y que puedan afectar el logro
de los objetivos”

5. Que la administracion del riesgo es un componente del Direccionamiento
Estratégico, el cual obliga a las entidades publicas a emprender las acciones
necesarias que le permitan el manejo de eventos (riesgos) que puedan afectar el
logro de ios objetivos institucionales. Para lo cual se deben integrar ios elementos
constitutivos el contexto estratégico; la identificacién de riesgos; el andlisis de
riesgos; la valoracion de riesgos y politicas de administracion del riesgo. Todos
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estos elementos conducen a la definicion de criterios basicos en la formulacién del
estandar de control que se consolida en las politicas de administracidén de riesgos.

6. Que con la expedicion del Decreto 1499 de 2017 "Por medio del cual se modifica el -
Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica,
en lo relacionado con el Sistema de Gestidn establecido en el articulo 133 de la Ley
1753 de 2015", se realizd la articulacion entre el Modelo Integrado de Planeacion y
Gestion MIPG y el Sistema de Control Internc.

7. Que el articulo 73 de fa Ley 1474 de 2011 modificado por el articulo 31 de [a Ley
2195 de 2022 establece que "Cada entidad del orden nacional, departamental y
municipal cualquiera gue sea su régimen de contratacion, debera implementar
Programas de Transparencia y Etica Piblica con el fin de promover la cultura de la
legalidad e identificar, medir, controlar y monitorear constantemente el riesgo de
corrupcidn en el desarrollo de su misionalidad.

8. Que la Norma I1SO 31000:2018 es un estandar de origen internacional que ha sido
desarroflado por ISO, y que proporcicna los principios y directrices para la Gestion
de Riesgos. Al igual que el resto de las normas 1SQ, es aplicable a cualquier tipo de
organizacion, independientemente del sector, tamafio o actividad que realice; y es
alli donde se establecen disposiciones que ayudan al disefio, implementacion,
operacton, mantenimiento y revisidon de un sistema de Gestion de Riesgos basado
en la mejora continua.

9. Que el Departamento Administrativo de la Funcién Publica - DAFP emitié la Guia
para la Administracion del Riesgo y el disefio de controles en entidades pubilicas,
version 6, de noviembre de 2022, por lo que se hace necesario actualizar la Politica
de Administracién del Riesgo

RESUELVE

ARTICULO PRIMERO: Actualizar, adoptar y desarrollar la Politica de Administracién de
Riesgos para el Concejo Municipal de Beilo, la cual hace parte integral de la presente
Resolucion, a través del adecuado tratamiento de ios riesgos de gestion institucional por
planes, programas, proyectos y procesos y que incluya los asociados a: activos seguridad
de la informacidn; seguridad y salud ocupacional, y los posibles riesgos relacionados con
eventos de corrupcidn, para garantizar el cumplimiento de la mision, vision y objetivos
institucionales, la cual sera ia base para la definicién de los planes de contingencia y
continuidad de la entidad; acogiendo la Guia para la Administracién del Riesgo vy el disefio
de controles en entidades publicas, version 6, de noviembre de 2022, emitida por el
Departamento Administrativo de la Funcion Publica DAFP.

ARTICULO SEGUNDQ: En el marco de los Sistemas de Gestion se deben estructurar
criterios orientadores en la toma de decisiones, respecto al tratamiento de los riesgos y sus
efectos al interior de la Corporacion. Por tanto, la implementacién de la Politica de
Administracion de Riesgos estara coordinada por la Alta Direccidon de los Sistemas de
Gestion, el equipo directivo y con el apoyo del equipo operativo: también debe ser
interiorizada por todos los servidores publicos y contratistas que sean responsables y/o
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participen en el desarrollo de los diferentes planes, programas, proyectos y/o de los
procesos de seleccidn o contratacion. los riesgos estaran articulados con las politicas de
transparencia, acceso la informacion puablica y lucha contra la corrupcion de la Corporacion.

ARTICULO TERCERO: El ordenador del gasto del Concejo Municipal de Bello suministrara
los recursos necesarios pala la efectiva aplicacion de los controles determinados para cada
uno de los riesgos establecidos en el mapa de riesgos institucional.

ARTICULO CUARTO: Para la implementacién de la Politica de Administracion del Riesgo,
el Concejo Municipal de Bello, se basara en los analisis de las estrategias, la formulacion
de objetivos y la implementacién de esos objetivos en la toma de decisicnes, aspectos
fundamentales frente a la generacion de valor publico eje fundamental en el quehacer de
la Entidad publica.

ARTICULO QUINTO: Derogar en todas sus partes de Politica de Riesgo adoptada
mediante la Resolucidon N°148 del 05 de septiembre de 2022 para el Concejo Municipal de
Bello.

ARTICULO SEXTO: La presente Resolucién rige a partir de la fecha de su expedicion y
deroga todas las disposiciones que sean contrarias.

Dada en el Municipio de Bello, a los veintidés (22) dias del mes de marzo de dos mil
veinticuatro (2024).

DANIEL RODRIGO VILLA MALDONADO
Presidente Concejo de Bello

Aprobo: Comité Institucional de Gestion y Desemperid .

Reviso: Jose Argemiro Restrepo Restrepo, Jefe mﬁﬁdim

Proyecto: Paola Andrea Vélez Monsalve — P.U. Planeacién y Presupuesto {Lxoka Velez
GHA Londofic y Ossa S A S.
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POLITICA Y GUIA DE ADMINISTRACION DE RIESGOS

CONCEJO MUNICIPAL DE BELLO- ANTIOQUIA

Febrero de 2024
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INTRODUCCION DE BELLO

El Concejo Municipal de Bello actualiza su Politica de Riesgos conforme a los lineamientos
establecidos por el Modelo Integrado de Planeacion y Gestion — MIPG, el Modelo Estandar
de Control Interno MECI y las lineas de defensa, los referentes de la Guia para la
Administracién del riesgo emitida por el Departamento Administrativo de la Funcién Publica —
DAFP -, el disefio de controles y los demas lineamientos expedidos por los entes rectores
referentes a la Administracion del Riesgo.

El presente documento determina las politicas de operacion en cuanto a la identificacion,
analisis, valoracion, evaluacion, tratamiento y respuesta a los riesgos y los efectos que puede
ocasionar su materializacion con el fin de blindar la misién y objetivos institucionales, el
cumplimiento de los objetivos estratégicos y la gestion de los procesos, planes, programas y
proyectos institucionales.

La Corporacion a través de la adecuada administracion de los riesgos orientara su gestion al
mejoramiento continuo del control y de la gestion del Concejo Municipal, asi como de su
capacidad para responder efectivamente a las expectativas y necesidades de las partes
interesadas.

Los lineamientos establecidos en esta politica son de obligatorio cumplimiento para los
actores que intervienen en el cumplimiento de la misién del Concejo Municipal y los
objetivos establecidos en los procesos estratégicos.
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MARCO NORMATIVO DE BELLO

El Decreto 1081 de 2015 “Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”, reglamentario de los articulos 73y 76 dela Ley 1474 de
2011.

La Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones” ARTICULO 31.
PROGRAMAS DE TRANSPARENCIA Y ETICA EN EL SECTOR PUBLICO, el cual modifica el
articulo 73 de la Ley 1474 de 2011

Con la expedicién del Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015, se realizé la
articulacion entre el Modelo Integrado de Planeacion y Gestion MIPG y el Sistema de Control
Interno.

Decreto 1072 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Trabajo.

Resolucion 0312 de 2019, por la cual se definen los estandares minimos del Sistema de
Gestién de la Seguridad y Salud en el Trabajo SG-SST.

Norma Técnica Colombiana ISO 9001:2015 Sistema de Gestidn de la Calidad.
Norma Técnica Colombiana ISO 31000:2018 Gestion del Riesgo.

Norma Técnica Colombiana ISO/IEC 27001:2022 “Sistema de Gestion de la Seguridad
de la Informacion”.

Norma Técnica Colombiana ISO 27005:2018 "Seguridad de la informacién y las
comunicaciones”.

Norma Técnica de Colombiana ISO 45001:2015 “Sistema de Gestion de Seguridad y Salud en el
Trabajo”.
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TERMINOS Y DEFINICIONES:

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales

¢ Riesgo de Gestion: Posibilidad de que suceda algin evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias:

¢ Riesgos Estratégicos: Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacion publica y por tanto impactan toda la entidad.

¢ Riesgos Gerenciales: Posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccién.

¢ Riesgos Operativos: Posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

¢ Riesgos Financieros: Posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

¢ Riesgos Tecnolagicos: Posibilidad de ocurrencia de eventos que afecten la totalidad
o parte de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una
Entidad.

¢ Riesgos de Cumplimiento: Posibilidad de ocurrencia de eventos que afecten la
situacion juridica y contractual de la entidad, debido a su incumplimiento o desacato
a la normatividad legal o las obligaciones contractuales.

¢ Riesgo de Imagen o de Reputacion: Posibilidad de ocurrencia de un evento que
afecte la imagen, buen nombre o reputacion de una organizacién ante sus clientes y
partes interesadas.

¢ Riesgo de corrupcion: Posibilidad de que por accién u omisién se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.
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¢ Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

e Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

e Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

e Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo
de 1 afio.

e Gestion del Riesgo: Proceso efectuado por la alta direccion de la entidad y
por todo el personal para proporcionar a la Administracion un
aseguramiento razonable con respecto al logro de los objetivos.

e Impacto: Las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.

e Causa: Todos aquellos factores internos y externos que solos o en
combinacion con otros, pueden producir la materializacion de un riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales
se puede presentar el riesgo.

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

e Consecuencia: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.
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e Control: Medida que permite reducir o mitigar un riesgo.

e Mapa de riesgos: Documento con la informacién resultante de la gestién
del riesgo.

e Programa de Transparencia y Etica Pablica: Promover la cultura de la legalidad e
identificar, medir, controlar y monitorear constantemente el riesgo de corrupcion en
el desarrollo de su misionalidad.

e Activo: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informaciéon
fisica o digital, recurso humano, entre otros, que utiliza la organizacién para
funcionar en el entorno digital.

e Confidencialidad: Propiedad de la informacion que la hace no disponible o
sea divulgada a individuos, entidades o procesos no autorizados

e Control: Medida que modifica el riesgo (procesos, politicas, dispositivos,
practicas u otras acciones).

e Vulnerabilidad: Representan la debilidad de un activo o de un control que
puede ser explotada por una o mas amenazas.

e Amenazas: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dafo a un sistema o a una entidad.

e Integridad: Propiedad de exactitud y completitud.

e Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una
entidad

e Factores de Riesgo: Son las fuentes generadoras de riesgos.
e Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel

de riesgo con respecto al valor del Apetito de riesgo determinado por la
entidad.
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e Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

e Contingencia: Posible evento futuro, condicién o eventualidad

e Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados

¢ Restablecimiento: Capacidad de la entidad para lograr una recuperacion y
mejora, cuando corresponda, de las operaciones, instalaciones o condiciones
de vida una vez se supera la crisis.

POLITICA DE ADMINISTRACION DE RIESGOS

El Concejo Municipal de Bello se compromete a gestionar continuamente los riesgos que puedan
afectar los planes estratégicos de la Corporacién derivados de factores internos o externos,
mediante la identificacion, analisis y valoracion de riesgos, asi como el establecimiento de los
controles y acciones de tratamiento para los riesgos de mayor impacto y probabilidad, que
permitan prevenir la ocurrencia de las situaciones de riesgos o mitigar los efectos de tales riesgos;
procurando promover la cultura de la legalidad e identificar, medir, controlar y monitorear
constantemente el riesgo de corrupcion en el desarrollo de su misionalidad en cumplimiento
del Programa de Transparencia y Etica Publica.

OBJETIVOS DE LA POLITICA DE ADMINISTRACION DE RIESGOS

Establecer los lineamientos para el tratamiento, manejo y seguimiento de los riesgos que afecten
el logro de los objetivos institucionales del Concejo Municipal de Bello, a través de la
identificacion, valoracion, tratamiento, manejo y seguimiento a los riesgos de gestion, corrupcion,
seguridad de la informacion y seguridad y salud en el trabajo, con el fin de mitigar o eliminar sus
efectos.
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OBJETIVOS ESPECIFICOS:

e Implementar una herramienta metodoldgica para la gestion de los diferentes tipos de
riesgos en todos los procesos de la Corporacion.

e Socializar la politica de Administracion de riesgos a las partes interesadas.

o Definir los roles y responsabilidades frente a la gestion de los riesgos en la entidad.

e Identificar los riesgos de gestion, corrupcion, y de seguridad de la informacién del
Concejo Municipal de Bello.

e Disminuir la probabilidad e impacto de materializacion de los riesgos en la Corporacion

e Generar mecanismos para tratar las amenazas y vulnerabilidades que enfrentan los
activos e informacion y de tecnologia, con el fin de asegurar la confidencialidad,
integridad y disponibilidad de la informacion de la entidad.

ALCANCE:

La politica de Administracion de riesgos es aplicable a todos los procesos del Concejo
Municipal de Bello en el desarrollo de las actividades descritas en la cadena de valor y
las acciones permanentes que desarrollan los funcionarios en cumplimiento de los
objetivos estratégicos.

Institucionalidad

El Modelo Integrado de Planeacion y Gestion (MIPG) define para su operacion
articulada la creacién en todas las entidades del Comité Institucional de Gestion y
Desempeio, regulado por el Decreto 1499 de 2017 y el Comité Institucional de
Coordinacion de Control Interno, reglamentado a través del articulo 13 de la Ley 87 de
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1993 y el Decreto 648 de 2017, en este marco general, para una adecuada gestion del
riesgo, dicha institucionalidad entra a funcionar de la siguiente forma:

Operatividad institucional para la gestion del riesgo

A este Comité debe
Comité Institucional de presentar el analisis
Gestion y Desempefio de riesgos y eventos

criticos
Capacita, acompafia,

y genera
3 recomendaciones,
Lideres de los procesos define metodologia

-@ T

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020

ROLES Y RESPONSABILIDADES

Linea Presidente - Definir y aprobar el marco general para la

estratégica gestion del riesgo, la gestién de la continuidad
Comité de Gestion y el control.

y Desempefio - Analizar los riesgos, vulnerabilidades, amenazas

Institucional. y escenarios de pérdida de continuidad

institucional que pongan en peligro el

Comité Institucional cumplimiento de los objetivos estratégicos,

de Control Interno. planes institucionales, metas, compromisos de

la entidad y capacidades para prestar servicios.
- Definir y aprobar la politica para la
Administracién del riesgo.
- Garantizar el cumplimiento de los planes de la
entidad.
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Primera linea | Presidente - ldentificar, valorar, evaluar y actualizar cuando se
de defensa requiera, los riesgos que pueden afectar los
Secretaria General objetivos, programas, proyectos y planes
asociados a su proceso.
Jefe de Oficina - Definir, adoptar, aplicar y hacer seguimiento a los
Juridica'y controles para mitigar los riesgos identificados y
Contratacion proponer mejoras para su gestion.
Administrativa - Supervisar la ejecucion de los controles aplicados
por el equipo de trabajo en la gestidn del dia a
Jefe de Oficina de dia, detectar las deficiencias de los controles y
Talento Humano y determinar las acciones de mejora a que haya
Asuntos lugar.
Disciplinarios - Desarrollar ejercicios de autoevaluacion para

establecer la eficiencia, eficacia y efectividad de
los controles seleccionados para el tratamiento
de los riesgos identificados y los planes de
preparacion frente a la pérdida de continuidad.

- Informar a la Secretaria General y Profesional de
Planeacidén (segunda linea) sobre los riesgos
materializados en los objetivos, programas,
proyectos y planes de los procesos a cargo.

- Reportar los avances y evidencias de la gestion
de los riesgos dentro de los plazos establecidos.

Segunda Secretaria General - Acompandar, orientar y entrenar a los lideres de
Linea de procesos en la identificacion, andlisis, valoracion
Defensa Profesional de y evaluacion del riesgo.

Planeacion - Supervisar en coordinacién con los demas

responsables de esta segunda linea de defensa,
que la primera linea identifique, analice, valore,
evalle y realice el tratamiento de los riesgos, que
se adopten los controles para la mitigacién de los
riesgos identificados y se apliquen las acciones
pertinentes para reducir la probabilidad o
impacto de los riesgos.

- Monitorear los controles establecidos por la
primera linea de defensa acorde con la
informacion suministrada por los lideres de
procesos.

- Evaluar que la gestion de los riesgos este acorde
con la presente politica de la entidad y que sean
monitoreados por la primera linea de defensa.

- Promover ejercicios de autoevaluacion para
establecer la eficiencia, eficacia y efectividad de
los controles seleccionados para el tratamiento
de los riesgos identificados.
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- Identificar cambios en el apetito del riesgo en la
entidad, especialmente en aquellos riesgos
ubicados en zona baja y presentarlos para su
aprobacion.

- Actualizar, segin se requiera, los escenarios de
riesgo y la documentacién asociada al plan de
continuidad bajo su responsabilidad.

- Acompafiar a los lideres de procesos en la
identificacion, analisis, valoracion, evaluacion del
riesgo, la definicion de controles y las estrategias
de continuidad asociadas a los escenarios de
continuidad bajo su responsabilidad y los temas
a su cargo.

- Monitorear los riesgos identificados y controles
definidos por la primera linea de defensa acorde
con la estructura de los temas a su cargo.

- Realizar el seguimiento al mapa de riesgos de su
proceso.

- Proponer las acciones de mejora a que haya lugar
posterior al analisis, valoracién, evaluacion o
tratamiento del riesgo.

- Orientar a la primera linea de defensa para que
identifique, valore, evalle y gestione los riesgos
y escenarios de pérdida de continuidad en los
temas de su competencia.

- Supervisar la implementacién de las acciones de
mejora o la adopcion de buenas practicas de
gestion del riesgo asociado a su responsabilidad.

Tercera linea| Oficina de Control - Proporcionar aseguramiento objetivo sobre la

de defensa Interno de Gestion eficacia de la gestion del riesgo y control, con
énfasis en el disefio e idoneidad de los controles
establecidos en los procesos.

- Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la segunda
linea de defensa

- Asesorar a la primera linea de defensa de forma
coordinada con la Secretaria General y
Profesional de Planeacion, en la identificacién de
los riesgos y disefio de controles.

- Llevar a cabo el seguimiento a los riesgos y
estrategia de continuidad operativa
consolidados en los mapas de riesgos y plan de
continuidad de conformidad con el Plan Anual de
Auditoria y reportar los resultados.

- Recomendar mejoras a la politica de
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operacion para la Administracion del riesgo.

METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO:

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado
con el estado actual de la estructura de riesgos y su gestion en la entidad, ademas del
conocimiento de esta desde un punto de vista estratégico de la aplicacién de los tres (3)
pasos basicos para su desarrolloy, finalmente, de la definicién e implantacion de estrategias
de comunicacion transversales a toda la entidad para que su efectividad pueda ser

evidenciada

Visién, Mision, Objetivos
Conocimiento de la Estratégicos, Planeacién
Corporacion - Institucional

ANTES DE INICIAR LA
/ METODOLOGIA

Modelo de Operacién Caracterizacién de procesos,
por Procesos - procedimientos, planes

.| 1.1 Lineamientos de la politica
1.2 Marco conceptual para el
anetito del riesao
POLITICA DE -

RIESGOS 2.1 Andlisis de los objetivos estratégicos y de los procesos

METODOLOGIA

PARA LA 2.2 Identificacién de los puntos de riesgo
ADMINISTRACION 2.3 Identificacion de areas de impacto
DE RIESGOS

2.6 Clasificacion del riesgo

3.2 Evaluacién del riesgo

3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revisién

IDENTIFICACION 2.4 dentifcaion de éreas de factoresde resgo
DE RIESGOS . escripcion ael riesgo

VALORACION DE 3.1 Analisis del riesgo
RIESGOS

\ 4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.
5. Lineamientos riesgos seguridad de la informacién
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Marco conceptual para el apetito del riesgo:

Teniendo en cuenta que dentro de los lineamientos para la politica de Administracién del
riesgo se debe considerar el apetito del riesgo, a continuacién, se desarrolla
conceptualmente este tema, a fin de contar con mayores elementos de juicio para su
analisis en el Concejo Municipal de Bello, iniciando con las siguientes definiciones:

e Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

e Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién
con sus objetivos, el marco legal y las disposiciones de la alta direccién. El apetito de
riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

e Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro
de los objetivos de la entidad.

Determinacion de la capacidad de riesgo

La entidad debe aplicar los valores de probabilidad e impacto contenidos en esta Guia y con
base en esto debe determinar, con la participacion y aprobacién de la alta direccion en el
marco del comité institucional de coordinacién de control interno, teniendo en cuenta los
siguientes valores:

a) Valor maximo de la escala que resulta de combinar la probabilidad y el impacto.

b) Valor maximo que, segun el buen criterio de la alta direccién y bajo los requisitos del
marco legal aplicable a la entidad, puede ser resistido por la entidad antes de perder
total o parcialmente la capacidad de cumplir con sus objetivos. Este valor se
denomina “capacidad de riesgo”.

De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en analisis, es el
maximo valor del nivel de riesgo que la entidad puede soportar y a partir del cual se
considera por la alta direccién que no seria posible el logro de los objetivos de la entidad.
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Determinacion del apetito de riesgo

Luego de determinada la capacidad de riesgo por parte de la Alta Direccion, estas mismas
instancias deben determinar el valor maximo deseable del nivel de riesgo que podria
permitir el logro de los objetivos institucionales en condiciones normales de operacion del
modelo integrado de planeacion y gestién en la entidad.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo que la
entidad puede aceptar, relacionado con sus objetivos, el marco legal y las disposiciones de
la alta direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar.

Tolerancia de riesgo

La tolerancia de riesgo es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o superior al
apetito de riesgo y menor o igual a la capacidad de riesgo.

El limite o valor de la tolerancia de riesgo es definido por la alta direccion y aprobada por el
organo de gobierno respectivo y no puede ser superior al valor de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la entidad y su uso esta limitado
a determinar el tipo de acciones para abordar los riesgos, dado que las acciones que se
desprendan a partir del analisis de riesgos deben ser proporcionadas y razonables, lo cual
se puede determinar en funcion del valor del nivel de riesgo residual obtenido y su
comparacion con el apetito y tolerancia de riesgo.

Identificacion del riesgo

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacidon de cada proceso que contempla su objetivo y alcance y, también,
el analisis frente a los factores internos y externos que pueden generar riesgos que afecten
el cumplimiento de los objetivos. Se aplican las siguientes fases:
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1. Analisis de objetivos estratégicos y de los procesos: este paso es muy importan
dado que todos los riesgos que se identifiquen deben tener impacto en el
cumplimiento del objetivo estratégico o del proceso.

2. ldentificacion de los puntos de riesgo: son actividades dentro del flujo del proceso
donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo
operativo y deben mantenerse bajo control para asegurar que el proceso cumpla con
su objetivo.

3. Identificacion de areas de impacto: el area de impacto es la consecuencia
econdmica o reputacional a la cual se ve expuesta la entidad en caso de
materializarse un riesgo. Los impactos que aplican son afectacion econémica (o
presupuestal) y reputacional.

4. ldentificacion de areas de factores de riesgo: son las fuentes generadoras de
riesgos.

Tabla: Factores de riesgo

Falta de procedimientos
Errores de grabacion, autorizacion

Procesos Eventos  relacionados  con  Errores en calculos para pagos internos y externos
errores en las actividades que

deben realizar los servidores de
la entidad.

Falta de capacitacion, temas relacionados con el
personal

Se analiza posible dolo e | Hurto de activos
Talento intencion frente a la corrupcion. | posibles comportamientos no éticos de los
Humano empleados
Fraude interno (corrupcién, soborno)
Dafo de equipos
Tecnologia Eventos relacionados con la | Caida de aplicaciones
infraestructura tecnolégica de la | Caida de redes
entidad. Errores en programas
Derrumbes
Infraestructura | Eventos relacionados con la | Incendios
infraestructura fisica de la | Inundaciones
entidad. Darios a activos fijos
Suplantacién de identidad
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Evento externo | Situaciones externas que | Asalto a la oficina
afectan la entidad. Atentados, vandalismo, orden publico

1. Descripcion del riesgo: La descripcion del riesgo debe contener todos los detalles
que sean necesarios y que sea facil de entender tanto para el lider del proceso como
para personas ajenas al proceso. Se propone una estructura que facilita su redaccion
y claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes
aspectos:

Estructura para la redaccion del riesgo

. Queé? ;Como? .Por qué?
§ t :

Riesgo = Causa

Inmediata

|
Naota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Esta estructura evita la subjetividad en la redaccion y permite entender la forma como se
puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz, esta
es informacién esencial para la definicion de controles en la etapa de valoracion del riesgo.

Desglosando la estructura propuesta tenemos:

e Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

e Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

e Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicién de controles en la etapa
de valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden
existir mas de una causa o sub-causas que pueden ser analizadas.
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e Clasificacion del riesgo: Permite agrupar los riesgos identificados, se clasifica caga
uno de los riesgos en las siguientes categorias:

Clasificacion de riesgos

Ejecucién y
Administracion Pérdidas derivadas de errores en la ejecucién y Administracion de procesos.
de procesos

Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no
Fraude externo participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
Fraude interno regulaciones legales o internas de la entidad en las cuales esta involucrado por lo
menos 1 participante interno de la organizacién, son realizadas de forma
intencional y/o con dnimo de lucro para si mismo o para terceros.

Fallas Errores en hardware, software, telecomunicaciones, interrupcion de servicios
tecnolégicas basicos.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo, salud

Relaciones ; 3 R
o seguridad, del pago de demandas por dafios personales o de discriminacién

laborales

Usuarios, productosy | Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

practicas impiden satisfacer una obligacion profesional frente a éstos.
Daiios a activos Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
fijos/ eventos riesgos/eventos externos como atentados, vandalismo, orden publico.
externos

VALORACION DEL RIESGO

En esta etapa se establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia
o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

1. Analisis de riesgos: en este punto se busca establecer la probabilidad de ocurrencia
del riesgo y sus consecuencias o impacto.

2. Determinar la probabilidad: Se entiende como la posibilidad de ocurrencia del
riesgo.

Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. De este modo, la probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1

ano.
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Criterios para definir el nivel de probabilidad

Frecuencia de la actividad Probabilidad

. Actividad que conlleva el riesgo se ejecuta como maximos 2
Muy baja v 90 € &) 20%
veces por afo.

La actividad que conlleva el riesgo se ejecuta de3 a 24 veces 20%
por afio. 0

Media La act|V|dad~que conlleva el riesgo se ejecuta de 24 a 500 60%

veces por afio.

Alta La~1 activi@a.d que conlleva ?I riesgo se ejecuta de 500 veces al 80%
afo y maximo 5000 por afo

La actividad que conlleva el riesgo se ejecuta mas de 5000 100%
veces por afo. ?

3. Determinar el impacto:

Para la construccién de la tabla de criterios se definen los impactos econémicos vy
reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto.

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede
considerar informacion objetiva para su establecimiento, eliminando la subjetividad que

usualmente puede darse en este tipo de analisis.

Criterios para definir el nivel de impacto

Nivel Afectacion econémica Reputacional
Leve 20% g‘::f;c\jcon menor a 10 El riesgo afecta la imagen de algun érea de la entidad.

El riesgo afecta la imagen de la entidad internamente,
Entre 10 y 50 SMLMV de conocimiento general a nivel interno, de junta
directiva y accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 100 y 500 SMLMV publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel pais

Moderado 60% Entre 50 y 100 SMLMV

Mayor a 500 SMLMV
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Evaluacion de Riesgos:

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial (Riesgo Inherente).

1. Analisis preliminar (riesgo inherente): Se trata de determinar los niveles de

severidad a través de la combinacion entre la probabilidad y el impacto. Se definen
4 zonas de severidad en la matriz de calor.

Matriz de calor (niveles de severidad del riesgo)

Impacto

Muy Aln
1005

Ak

BRe

Media
ARa

Probabilidad

Baa
aRs

E

Moy Haja
2%

Ly Menz Modemnds Marpor Calasiroficn
% &% BD% % 10045

1. Valoracion de controles: Un control se define como la medida que permite reducir
o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas
con los lideres de procesos o servidores expertos en su quehacer.

Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Tipologia de controles y los procesos: A través del ciclo de los procesos es posible

establecer cuando se activa un control y, por lo tanto, establecer su tipologia con mayor
precision.
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Acorde con lo anterior, tenemos las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Atributos para el diseio del control

Va hacia las causas del riesgo,
aseguran el resultado final 25%
esperado.
Detecta que algo ocurre y devuelve
el proceso a los controles 15%
Tipo Correctivo preventivos. Se pueden generar
reprocesos.
Dado que permiten reducir el
impacto de la materializacion del 10%
Detectivo riesgo, tienen un costo en su
implementacion.
Son actividades de procesamiento
o validacién de informacion que se 25%
ejecutan por un sistema y/o
Automatico aplicativo de manera automatica
Implementacién sin la intervencion de personas
para su realizacion.
Controles que son ejecutados por
una persona, tiene implicito el error 15%
humano.
Controles que estan documentados
en el proceso, ya sea en manuales,
procedimientos, flujogramas o -
Documentacion | Documentado | cualquier otro documento propio
del proceso.
Identifica a los controles que pese a
que se ejecutan en el proceso no se

Preventivo

Atributos de
eficiencia

Atributos de
eficiencia

Manual

Atributos
Informativos
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Sin encuentran  documentados  en =
documentar ningin documento propio del
proceso.
El control se aplica siempre que se
Continua realiza la actividad que conlleva el -
Frecuencia riesgo.

El control se aplica aleatoriamente a
la actividad que conlleva el riesgo. -
El control deja un registro, permite
evidencia la ejecucién del control. -
Evidencia El control no deja registro de la

Sin registro ejecucion del control. -

Aleatoria

Con registro

NOTA: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Controles Atacan
Correctivos Impacto

Preventivos y gy
Detectivos .
I g BPa
Atacan E e
probabilidad = on
%

MuySaja
2R

Lewe Menar Madaracn Marar Canastrilicn
20% P [ 8096 10054

Estrategias para combatir el riesgo: Decisién que se toma frente a un determinado nivel
de riesgo, dicha decision puede ser aceptar, reducir o evitar. Se analiza frente al riesgo
residual, esto para procesos en funcionamiento, cuando se trate de procesos nuevos, se
procede a partir del riesgo inherente.

En la figura se observan las tres opciones mencionadas y su relacion con la necesidad de
definir planes de accién dentro del respectivo mapa de riesgos.
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Reducir .
a . AT Mitigar
Después de realizar un analisis y |:> , . L.
. . . Después de realizar un anélisis y
considerar que el nivel de riesgo es alto, d | veles de i
se determina  tratarlo mediante FOHSI Sl nlye SSAc r'e§9° o~
trasferencia o mitigacion del mismo implementan acciones que mitiguen
el nivel del riesgo, No necesariamente

A< 1IN contral adicinnal

Aceptar
Después de realizar un andlisis y
considerar los niveles de riesgo se
determina asumir el mismo conociendo
los efectos de su posible materializacion

Trasferir
Después de realizar un andlisis se considera que
la mejor estrategia es tercerizar el proceso o
trasladar el riesgo a través de seguros o polizas.
La responsabilidad econémica recae sobre el
tercero, pero no se trasfiere la responsabilidad
sobre el tema reputacional.

Herramientas para la gestion del riesgo: como producto de la aplicacién de la
metodologia se contara con los mapas de riesgo. Ademas de esta herramienta, se tienen las
siguientes:

1. Gestion de eventos: Un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad, se debe contar con una
base historica de eventos que permita revisar si el riesgo fue identificado y qué sucedio con
los controles. En caso de que el riesgo no se hubiese identificado, se debe incluir y dar el
tratamiento correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

e Mesa de ayuda

e Las PQRD (peticiones, quejas, reclamos, denuncias)
e Oficina juridica

e Lineas internas de denuncia
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Riesgos Seguridad de la Informacion:

Para el caso de los riesgos sobre seguridad de la informacion, para el Concejo Municipal, se
ha definido la incorporacion del Anexo 4 Modelo Nacional de Gestion de Riesgo de
Seguridad de la Informacion en entidades publicas, de manera tal que los responsables
analicen y establezcan, en el marco de sus procesos, los activos de informacion asociados y
se identifiquen los riesgos correspondientes. En cuanto a los riesgos de seguridad de la
informacién se incorporan las tablas de probabilidad, impacto y matriz de calor definidas en
la metodologia general.

Los riesgos de seguridad de la informacion se basan en la afectacion de tres criterios en un
activo de informacion o un grupo de activos de informacién dentro del proceso: “Integridad,
confidencialidad o disponibilidad” Solo existen tres (3) tipos de riesgos:

e Pérdida de confidencialidad,
e Pérdida de la integridad
e Pérdida de la disponibilidad de los activos de informacion.

Para cada tipo de riesgo se seleccionaran las amenazas y las vulnerabilidades que puedan
causar que dicho riesgo se materialice. Para el riesgo identificado se deben asociar el grupo
de activos de informacion o activos de informacién especificos del proceso y, conjuntamente,
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

Riesgos de corrupcion:

Para los riesgos asociados a posibles actos de corrupcion se han definido los lineamientos
para su tratamiento. Es claro que este tipo de riesgos no admiten aceptacion del riesgo; asi
mismo, se han incluido las matrices relacionadas con la redaccion de este tipo de riesgos,
las preguntas para la definicion del nivel de impacto y la matriz de calor correspondiente,
donde se precisan las zonas de severidad aplicables. Para esta tipologia de riesgos se incluye
el protocolo para la identificacién de riesgos de corrupcion, asociados a la prestacién de
tramites y servicios, en el marco de la politica de racionalizacion de tramites, en los casos

que aplique.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo que
aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:
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Posibilidad de
recibir o solicitar
cualquier dadiva o
beneficio a nombre
propio o de terceros
con el fin de celebrar
un contrato.

Medicion de impacto de riesgos de Corrupcion.

La medicién del impacto de los riesgos de corrupcion se realizara aplicando la
siguiente tabla de valoracion. Cada riesgo identificado es valorado de acuerdo con
las preguntas la tabla y la calificacion obtenida se compara con la tabla de
medicion de impacto de riesgo de corrupcién para obtener el nivel de impacto
del riesgo.

Criterios para calificar el impacto en los riesgos de corrupcién

¢Afectar al grupo de funcionarios del proceso?

;Afectar el cumplimiento de metas y objetivos de la dependencia?

¢Afectar el cumplimiento de la mision de la entidad?

sAfectar el cumplimiento de la misidn del sector al cual pertenece la entidad?
:Generar pérdida de confianza de la entidad, afectando su reputacién?
;Generar pérdida de recursos econémicos?

¢Afectar la generacion de productos o la prestacion de servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida de
los bienes o servicios o los recursos publicos?

9  ;Generar pérdida de informacion de la entidad?

10 ;Generar intervencion de los érganos de control u otro ente?

11 ;Dar lugar a procesos sancionatorios?

12 ;Dar lugar a procesos disciplinarios?

13  ;Dar lugar a procesos fiscales?

14 ;Dar lugar a procesos penales?

15 ;Generar pérdida de credibilidad del sector?

16 ;Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 ;Afectar la imagen regional?

18 ;Afectar la imagen Nacional?

19 ;Generar dafio ambiental?
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Criterios para calificar la probabilidad

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en la

5 Casi seguro , . . Mas de 1 vez al afo.
mayoria de las circunstancias.

Es viable que el evento ocurra en la Al menos 1 vez en el Gltimo
4 Probable , . .
mayoria de las circunstancias. 5.
) El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible )
momento. Gltimos 2 afios.
El evento puede ocurrir en algun Al menos 1 vez en los
2 Improbable - -
momento. ultimos 5 afos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales
(poco comunes o anormales).

No se ha presentado en los
ultimos 5 afos.

q Ny . Respuestas
Descriptor Descripcion Nivel i P .
afirmativas
Afectacion parcial al proceso y a la dependencia
Moderado p. P y P .
Genera medianas consecuencias para la entidad 5 1-5
M Impacto negativo de la entidad
ayor Genera altas consecuencias para la entidad 10 6-11
Catastrofi Consecuencias desastrosas para el sector
atastrotico Genera consecuencias desastrosas para la entidad 20 12-16

Estrategias para la aceptacion del riesgo residual

Acorde con los riesgos residuales aprobados por el Comité Institucional de Coordinacién
de Control Interno, se debe definir la periodicidad de seguimiento y estrategia de
tratamiento a los riesgos residuales aceptados, asi:

Riesgos de Baja Se ACEPTA el riesgo y se administra por medio de las
Gestion y actividades propias del proyecto o proceso asociado
Seguridad de la y se realiza en el reporte trimestral de su desempefio.
informacion Moderada Se establecen acciones de control preventivas que

permitan REDUCIR la probabilidad o el impacto de
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ne
ocurrencia del riesgo, se hace seguimiento trimestrar
y se registran sus avances en el mapa de riesgos
Alta y Extrema Se establecen acciones de Control Preventivas que
permitan EVITAR la materializacion del riesgo. Se
monitorea MENSUALMENTE y se registra en el Mapa

de riesgos
Riesgos de Baja Ningun riesgo de corrupcidbn podrd  ser
Corrupcion aceptado. La periodicidad de seguimiento es

MENSUAL para evitar a toda costa su
materializacién por parte de los procesos a cargo de
estos.

Moderada Se establecen acciones de control preventivas que
permitan REDUCIR la probabilidad de ocurrencia

del riesgo.
La periodicidad del seguimiento es MENSUAL para
evitar a toda costa su materializacion por parte de los
procesos a cargo de estos y se registra en el mapa de
riesgos.

Alta 'y Extrema REDUCIR la probabilidad, el impacto o ambos
factores del riesgo; la estrategia conlleva a la
implementacién de controles.

EVITAR Se abandonan o modifican las
actividades que dan lugar al riesgo, decidiendo

No iniciar, no continuar o modificar de forma
segura la actividad que causa el riesgo. COMPARTIR
con un tercero el tratamiento de una parte

del riesgo para reducir la

probabilidad, el impacto o ambos factores.
Periodicidad de seguimiento MENSUAL para evitar
a toda costa su materializacién por parte de los
procesos a cargo de estos y se registra en el Mapa
de riesgos.

Seguimiento a las acciones de control del riesgo en cada proceso

» Segun la periodicidad definida para cada riesgo, el lider de riesgos en cada proceso
y el lider de este verifica las acciones preventivas y registra el avance junto con la
evidencia en el SGI.

» El delegado de riesgo en cada proceso y el lider de este analizan los resultados del
seguimiento y establece acciones inmediatas ante cualquier desviacion.

 Ellider del proceso comunica las desviaciones segun el nivel de aceptacion del riesgo
al interior de su dependencia y las acciones a seguir.
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« El lider del proceso verifica que se documenten las acciones de correccién o
prevencién en el plan de mejoramiento.

« El delegado de riesgo en cada proceso y el lider de este revisa y actualiza, con el
acompafiamiento del profesional de planeacién el mapa de riesgos cuando se
modifiquen las acciones o la ubicacidn del riesgo

Indicadores clave de riesgo: Hace referencia a una coleccion de datos historicos, por
periodos de tiempo, relacionados con algun evento cuyo comportamiento puede indicar
una mayor o menor exposicién a determinados riesgos. No indica la materializacion de los
riesgos, pero sugiere que algo no funciona adecuadamente y, por lo tanto, se debe
investigar.

Un indicador clave de riesgo, permite capturar la ocurrencia de un incidente que se asocia a
un riesgo identificado previamente y que es considerado alto, lo cual permite llevar un
registro de ocurrencias y evaluar a través de su tendencia la eficacia de los controles que se
disponen para mitigarlos.

El Concejo Municipal ha definido dos indicadores como minimo por proceso de la
siguiente manera:

Indicador de Eficacia que indique el cumplimiento de las actividades de la gestion
del riesgo en cada proceso de la entidad.

EFICACIA

Indicador: Porcentaje de controles implementados =  (controles
implementados/# de controles definidos) X 100

Indicador de Efectividad para cada riesgo o la suma de todos los riesgos.

EFECTIVIDAD

Indicador: indice de riesgos materializados = (# de riesgos materializados/ total de
riesgos identificados) X100
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Comunicacion y consulta

La comunicacion y consulta con las partes involucradas, tanto internas como externas,
tendra lugar durante todas las etapas del proceso para la gestion del riesgo.

- p FECHA
BREVE DESCRIPCION DEL CAMBIO VERSION
aaaa-mm-dd

No aplica para la primera version 01 2022-08-02

Ajuste del marco normativo, roles y responsabilidades; 02 2024-02-19
Elaboré GHA Londofo y Ossa S.A.S, Contratista Fecha 2024-02-19
Revisé Paola Andrea Vélez Monsalve Fecha 2024-02-19
Aprobo Comité Institucional de Gestién y Desempefio Fecha 2024-02-28
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